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Volebni systém Svobodnych
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I. Organizacni a technické za
voleb

1. Kdo zajistuje volby u Svobodnych?

Volby zajistuje primo volena volebni komise. Jeji ¢leny voli
vSichni ¢lenové strany, stejné jako funkcionare dalSich
republikovych organt (tj. pfedsedu, mistopredsedy ad.). Volebni
komise ma az sedm clenl. V soucasné dobé je plné obsazena
(ma sedm ¢lenl). Stanovy Svobodnych

2. Kdo provozuje volebni systém a server, na
kterém bézi?

Provozuje ho volebni komise na virtualnim serveru
u poskytovatele Wedos (na strané zcela nezavisla soukroma
firma).

Virtualni server objednala a plati strana (prostrednictvim svého
vedeni, které za ni dle Stanov jedna navenek). Vedeni strany
nema zadny pristup na tento server, vesSkeré pristupy ma
k dispozici pouze volebni komise.

3. Kdo zajistuje program pro volebni systém?

Volebni systém si kompletné zajistuje (programuje i provozuje)
volebni komise. Jeho zdrojové kody jsou verejné dostupné
prostfednictvim sluzby GitHub na adrese https://github.com/
svobodni/ballot_box/

GitHub je webova sluzba podporujici vyvoj softwaru pfi
pouzivani verzovaciho nastroje Git. GitHub nabizi bezplatny
hosting pro open-source projekty (tzv. otevieny software je



pocitacovy software s otevienym zdrojovym koédem. Otevrienost
zde znamena jak technickou dostupnost koédu, tak legalni
dostupnost). Po zaplaceni meési¢niho poplatku je mozné
ukladat soukromeé repositare. Projekt byl spustén v roce 2008.

4. Kdo vidi identitu prihlasenych?

Identitu pfihlasenych uzivateld zna Registr i volebni systém.
Registr nevi, kdy/kdo voli (tj. nevi, zda se tam ten clovék Sel jen
podivat, nebo zda i volil a koho - jen sdéluje volebnimu
systému identitu prihlaseného uzivatele).

Registr provozuje spravce, kterého jmenuje vedeni strany
(spravce neni funkcionarem strany). Systém Registr je také
otevieny a jeho zdrojové kédy jsou dostupné na adrese https://
github.com/svobodni/party_registry

5. Kdo muze ve volbach hlasovat?

Ve volbach do republikovych organd mohou hlasovat vsichni
¢lenové. Ve volbach do krajskych organlt vsichni clenové
prislusni ke krajskému sdruzeni. PrisluSnost ke krajskému
sdruzeni vychazi z aktivnhiho volebniho prava pro volby
do Poslanecké snémovny Parlamentu CR (odpovida adrese
trvalého pobytu).

V primarnich volbach (hlasovani o poradi pro sestaveni
kandidatnich listin do verejnych funkci ¢i o nominaci) mohou
hlasovat nejen clenové, ale i pfiznivci. V primarkach
pro komunalni volby hlasuji ¢lenové a priznivci z celého kraje,
v ostatnich primarkach (napfr. pro sestaveni kandidatek pro
volby do Poslanecké snémovny) vSichni ¢lenové a priznivci bez
rozliseni kraje.

6. Jak se pocitaji hlasy, kdo volby vyhraje?

Pri volbach, kdy je pocet prihlasenych mensi nebo stejny, jako
je pocet obsazovanych mist (plati pro volby do organt i pro
primarky), se u kazdého hlasuje PRO NAVRH, nebo PROTI
NAVRHU. Zvoleni jsou ti, ktefi obdrzi vétsi po¢et PRO NAVRH
nez PROTI NAVRHU.
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Je-li pocet prihlasenych vétsi nez pocet obsazovanych mist, voli
se systémem ,prvni na pasce” - tzn. ze vyhraji ti, ktefi ziskaji
nejvic hlast. (ve volbé predsedy tedy uchaze¢ s nejvice
ziskanymi hlasy, ve volbé ¢tyf mistopredsedll ctyfi s nejvyssim
poctem ziskanych hlasul)

V pfipadé rovnosti poctu hlast se nasledné provadi dalsi kolo,
tzv. ,rozstrel” (rozstrelové volby se ucastni uz jen ti, ktefi ziskali
stejny pocet hlasu).

Il. Jak volebni systém konkrétneée
funguje

1. Jak systém pozna, kdo hlasuje?

Kazdy opravnény uzivatel (¢len, pfiznivec) ma jedinecny
identifikator, ktery Registr predava volebnimu systému
spolecné s dalSimi udaji potfebnymi pro posouzeni, zda ma
uzivatel v dané volbé hlasovaci pravo a pro odeslani
potvrzujiciho e-mailu volebnim systémem. (¢len/pfiznivec,
prislusnost ke kraji, e-mailova adresa)

2. Jak se zaznamena konkrétni hlas?

Pfi kazdém hlasovani se vytvofi digitalni otisk parametrd hlasu,
a to ze vSech udajl jedinec¢né identifikujicich hlas (identifikator
volby, identifikator hlasujiciho, identifikdtor moznosti/
kandidata), ¢asu hlasovani (pred potvrzenim) a z kryptografické
soli.

Kryptograficka sul je shluk znakd, ktery je pro kazdé hlasovani
nahodné predgenerovan. Hlasujici uzivatel ji vsak sam muze
libovolné upravit. Retézec se zobrazi pfed potvrzenim volby
(ve snadno zkopirovatelné podobé) spolecné s otiskem
s vyzvou, aby si spravnost otisku ovéril hlasujici sam, nebo
u nékteré uvedené on-line sluzby pro generovani SHAI
digitalnich otisku.

3. Jak si muze sam hlasujici zkontrolovat sviij
odevzdany hlas?
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Po potvrzeni hlasovani je hlasujicimu odeslan e-mail
s informaci, jak hlasoval (ten obsahuje: nazev volby, cas
hlasovani, kryptografickd sul a otisk). Soucasné se mu
na obrazovce zobrazi obsah tohoto e-mailu s vyzvou, aby si ho
vytiskl Ci ulozil (pro pripad, ze mu e-mail neprijde).

4. Kdyz nékdo nehlasuje, jak si zkontroluje, aby
jeho hlas nebyl (at uz zamérné, nebo omylem)
pouzit ve volbach (proti jeho viili)?

Pri skon€eni hlasovani volebni systém automaticky vygeneruje
stejnym zpUsobem otisky pro vSechny, kdo ve volbé
nehlasovali. Ti budou mit identifikator kandidata 0. Kazdému
nehlasujicimu je tak automaticky odeslan e-mail s informaci, ze
probéhla ta konkrétni volba, v niz on nehlasoval.

| u nehlasujicich se do zakladu pro hash a do e-mailu uvadi
presny cas vygenerovani. Za nehlasujiciho se povazuje ten, kdo
nevyuzil své volebni pravo a k momentu skonceni volby mél
pravo hlasovat. Nejsou tedy zahrnuti ti, ktefi nehlasovali a
béhem voleb pozbyli volebni pravo (napf. prestali byt c¢leny/
pfiznivci strany).

5. Jak se zobrazuje vysledek voleb?

Vysledek volby je zobrazovan automaticky ihned po skonceni
hlasovani. Jsou uvedeni vSichni kandidati a zvlast (jako posledni
poloZka) ,nehlasovali“ a v kazdé ¢asti seznam digitalnich otisk
pfifazenych k volbé, resp. k nehlasovani.

Ill. Revizni zajisténi - predpokladany
zpusob FeSeni sporu a stiznosti

Tato kapitola shrnuje predpokladané druhy stiznosti a ¢innosti
rozhodc¢i komise. Neni zde uvedena stiznost na anonymitu
volby - ta je zajiSténa politickou odpoveédnosti prfimo volenych
¢lenll volebni komise a jejich vzajemnou kontrolou.

Ve vSech pripadech se predpoklada, ze hlasujici svoji stiznost
doprovodi vytiskem, textovou kopii nhebo e- mailem (véetné
kompletnich hlavi¢ek) potvrzeni o hlasovani/nehlasovani.
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Druhy stiznosti: ,Chybéjici hlas“: Tvrzeni, ze otisk hlasujiciho
neni uveden u zadného kandidata, ani v nehlasujicich.
Rozhoddi komise provede ovéreni otisku. Pokud nesouhlasi,
provede se brute-force pokus o vyhledani otisku mezi vsemi
otisky podle predlozenych Udaji. Je-li nalezen, je divod se
domnivat, ze

tvrzeni o chybéjicim hlasu je nepravdivé. Neni-li nalezen,
provede se kontrola uplnosti.

.,Hlas u nespravné volby“. Tvrzeni, ze otisk je pritomen, ale
v hespravné kolonce (u kandidata, pro kterého ¢len nehlasoval).
Rozhodci komise provede ovéreni otisku. Provede se brute-
force pokus o vyhledani otisku mezi vSemi otisky podle
predloZzenych (Gdajd, a to i pro jind ID volicl. Je-li nalezen
u jiného volice, je duvod se domnivat, Ze stézujici prosté
Ucelové prevzal otisk ze zvefejnénych otiskl. Je-li nalezen u jiné
volby stejného voli¢e, potom si voli¢ nespravné pamatuje, koho
volil. Neni-li nalezen, provede se kontrola uplnosti.

.Podezieni z dosypani hlast“: tvrzeni, Ze néktery z kandidatl
dostal hlas od nehlasujiciho. Rozhod¢&i komise provede
automatizované osloveni vsech hlasujicich i nehlasujicich
s vyzvou, aby zkontrolovali své otisky. V pripadé stiznosti
na zakladé automatizovaného osloveni se provedou testy podle
pfedchozich bodu.

A4 » o
VYSVETLENI POJMU:
OvérFovaci ukony
Ovérovaci ukony provadi rozhodcCi komise na zakladé zadosti,

tedy pfi napadeni pribéhu a vysledku voleb.

Oveéreni otisku

Prvnim ukolem pti zpochybnéni je ovéreni digitalniho otisku
z udajl, které uzivateli poskytla volebni komise po potvrzeni
hlasovani e-mailem a zobrazenim na obrazovce. Rozhoddci
komise si od stézovatele vyzada informaci o tom, koho volil (Ci
zda nevolil) a od volebni komise si vyzada identifikator volby.
Z téchto udaju a dalsich udaji v e-mailu vytvofi zaklad
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digitalniho otisku, z néhoz spocita SHA1. Tim ovéri, zda SHAI1
otisk predlozeny stézovatelem je spravny.

Brute-force vyhledavani

Tento ovérovaci ukon vychazi z toho, ze pro konkrétni
zpochybnéni jsou k dispozici udaje pro tvorbu digitalniho
otisku (jsou v potvrzovacim e-mailu ¢i e-mailu o neucasti). Se
znalosti téchto udaji je mozZné rychle tvofit otisky
pro kombinace podkladovych udajl pro otisky.

Pri brute-force testu si rozhodci komise od volebni komise
vyzada identifikdtor voleb, identifikatory kandidatl a ziska
od spravce Registru seznam vsech voli¢d s volebnim
opravnénim kdykoliv béhem pribéhu hlasovani (seznamy R1 a
R2 nize). Pro efektivni vyhledani otisku je vSak nutné znat
spravnhou ¢asovou znacku a kryptografickou sul.

Pokud test nic nenajde, predlozil stézovatel nespravnou
¢asovou znacku ¢i kryptografickou sul.

Brute-force metoda tedy systematicky vygeneruje otisky pro
vSechny varianty identifikatoru volice (ze seznamui R1 a R2) a
vSechny varianty identifikatord kandidatd a 0 (nehlasujici).
Pokud najde shodu, zaroven nasla udaje o voli¢i a zvoleném
kandidatovi (¢i nehlasovani). Rozhod¢i komise tak muze zjistit,
ze podklady napf. nepatfi deklarovanému volici, ale jinému.

Kontrola uplnosti

Rozhodci komise pozada spravce Registru, aby sdélil seznam
identifikatorl opravnénych voli¢u (dle druhu voleb) k okamziku
ukonceni voleb (,seznam R1“) a seznam identifikator(G dalsich
volich (,seznam R2“), ktefi k okamziku ukoncéeni voleb jiz
hlasovaci pravo neméli (seznamy museji byt oddélené).
Rozhodci komise pozada volebni komisi o poskytnuti seznamu
identifikdtord hlasujicich (,seznam VH“) a seznamu
identifikatorld nehlasujicich (,seznam VN“). Celkovy pocet
zdznamu obou seznamu identifikatorll musi odpovidat poctu
zverejnénych digitalnich otiskll, pficemz musi odpovidat i
rozlozeni mezi hlasujici a nehlasujici. Rozhod¢i komise pouzije
tyto seznamy a zkontroluje, zda: vSsechny zaznamy seznamu VN
jsou obsazené v seznamu R1, (vSichni nehlasujici méli volebni
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pravo k okamziku skonceni hlasovani), v seznamu R1 zaroven
oznaci identifikované zaznamy (aby nhemohly byt identifikovany
v dalSich krocich) a zaroven: vSechny zatim neidentifikované
zaznamy v seznamu R1 jsou obsazeny v seznamu VH , pricemz
identifikované zaznamy oznadi (tim se oveéri, ze vsSichni, kdo
meéli volebni pravo k okamziku skonceni voleb,

jsou zahrnuti v seznamu digitalnich otisk(i) a zaroven:
neoznacené zaznamy VH vyhleda v seznamu R2 - kazdy
zaznam musi byt nalezen (tim se ovéri, ze zbyvajici hlasy nalezi
voliclim, ktefi béhem voleb pozbyli volebni opravnéni). Pokud
vySe popsany test neprojde, je to dlvod pro zpochybnéni
vysledku voleb - znamena to, ze volebni komise nezverejnila
vSechny otisky, nebo jich zverejnila vice.

Predpokladany zplsob rozhodnuti o stiZnosti Zakladnim
zpUsobem ovéreni je kontrola uUplnosti. Ostatni testy jsou jen
indikativni, pficemz brute-force vyhledavani mulze ukazat
na zneuziti ciziho digitalniho otisku (kontrolniho hashe) ¢i na
to, ze uzivatel ve skutecnosti hlasoval pro jiného, nez tvrdi
(spletl se, zapomnél).

Stejné tak rozhod¢i komise muUze ve spolupraci
s provozovatelem registru zjistit, zda voli¢ v deklarovaném casu
hlasovani vlilbec mohl hlasovat (= prosel pfihlasovacim
mechanismem).

Podobné mulze dulvéryhodnost zvysit nezavislé zjistovani
vlastniho otisku volicem. Na internetu je vice stranek, které
vypocet poskytuiji:

. http://zmsoft.cz/clanky/shal.php

. http://hash.online-convert.com/shal-generator

. http://www.shal-online.com/

. http://onlinemd5.com/

Strana svobodnych obé&ant

Perucka 2196/14

120 00 Praha 2 +420 773 697 985
kancelar@svobodni.cz

www.svobodni.cz Bankovni konto: 2100382818/2010
C. registrace: MV-4812-4/VS-2009

IC: 71339612

7/7


http://zmsoft.cz/clanky/sha1.php
http://hash.online-convert.com/sha1-generator
http://www.sha1-online.com/

